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基于 PUF和 IPI的可穿戴设备双因子认证协议 
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摘  要：可穿戴设备正推进着移动医疗的快速发展，但无线体域网的开放式结构也给用户数据安全带来了更多威

胁。为了数据安全，基于物理不可克隆函数和脉搏间隔，提出一种设备节点和数据中心之间的双因子认证协议。

此协议利用设备物理特征和用户生物特征双重唯一性，有效地阻止了妥协和假冒等攻击，且适用于体域网环境下

资源受限的医疗设备。与现有方案相比，增强了认证协议安全性。FPGA 平台上实验证明了所提协议的实用性和

有效性。 
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Two-factor wearable device authentication 
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Abstract: Wearable device is pushing the rapid development of mobile health, however, the open architecture of wireless 

body area network has brought challenges for the security of user data. In order to protect the security of user data, a 

two-factor authentication protocol between device note and data hub was proposed based on physically unclonable func-

tion and interpulse interval. Using dual uniqueness of device physical characteristic and user biometric trait, the protocol 

can resist compromise and impersonation attacks and was specially suitable for resource constrained wearable devices 

under body area network. Compared with the existing authentication schemes, the security of the proposed protocol was 

enhanced. The practicability and effectiveness of the protocol are confirmed by hardware implementation on FPGA. 
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针对可穿戴设备，安全认证协议在保护用户隐
1  引言 

私和数据安全上起着重要作用。在体域网中，医疗

可穿戴设备是置于用户体外或体内的智能化 信息非常敏感，除授权用户外，非授权用户不能访

微型设备，能提供长期的医疗监控或支持
[1]
。移动 问，否则，恶意者可能篡改医疗信息、药物剂量和

医疗系统利用无线通信技术处理医疗数据，并为用 设备工作程序，会威胁用户数据安全甚至生命
[5]
。

户提供健康服务
[2]
。然而，由于可穿戴设备涉及用 已有基于可信平台模块（TPM, trusted platform 

户隐私和数据安全，在无线体域网开放式结构下， module）或高级加密标准（AES, advanced encryption 

系统必须为节点设备和数据中心之间提供一种安 standard）的方法过于复杂，不适应于资源受限的可

全认证机制
[3,4]
。 穿戴设备

[6]
。为了解决此问题，提出了基于物理不
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可克隆函数（PUF, physically unclonable function）

的认证协议
[7]
。 

PUF 利用硅器件固有的不可克隆物理特性提供

了激励（输入）到响应（输出）的唯一映射
[7]
。基于

PUF的认证协议具有易实现和低能耗的优点，多应用

于资源受限的嵌入式系统中设备身份认证
[8]
。 

早期，基于 PUF的认证协议利用存储的激励响

应对（CRP, challenge response pair）实现
[9]
。首先

从设备节点获取 CRP并存储于后台数据库。然后

认证节点根据数据库中某条 CRP记录的激励，生成

对应响应。如果生成响应与 CRP记录中响应一致

节点认证成功，否则失败。为抵抗重放攻击，每条

CRP记录仅使用一次，认证完成后即删除。然而，

此方法需要在后台存储 CRP，不利于应用程序扩

展。在射频识别（RFID, radio frequency identifica-

tion）系统中，文献[10～12]提出了基于 PUF的 RFID

认证协议，这些协议同样需要存储 CRP 或密钥。

Rostami等
[13]
提出一种基于多 PUF模型的轻量级认

证协议，此协议不需要在数据库中存储 CRP，然而

协议中基于线性反馈移位寄存器的伪随机数发生

器存在安全隐患
[14]
。 

上述文献考虑了设备物理特征的唯一性，然

而，用到可穿戴设备上却忽略了用户生物特征的唯

一性，使这些协议易受妥协攻击。如果用户体域网

中某节点对敌手妥协，用户隐私与安全将面临威

胁。如敌手能通过妥协节点发送错误信息干扰设备

正常工作。 

文献[15～20]提出多种基于生物特征的认证协

议和密钥协商方案。生物传感器收集的数据能同时

应用于移动医疗和节点认证，降低了设备的资源开

销和计算代价。由于可穿戴设备普遍含有脉搏传感

器，用户脉搏间隔（IPI, interpulse interval）被用于

体域网中节点认证和密钥生成
[5,15～19]

。其中，文献[15]

利用光电容积脉搏波（PPG，physiological photop-

lethysmogram）信号获取 IPI，文献[16,17]利用心电

图（ECG, electrocardiogram）信号获取 IPI。针对移

动医疗，基于 IPI 生物特征的认证协议，开销小，

适用于无线体域网中节点认证。然而，这些方案仅

考虑了用户生物特征的唯一性，忽略了设备物理特

征的唯一性，使这些协议易受假冒攻击。如用户体

域网外某节点窃取用户生物特征，侵入用户体域

网，进而威胁用户数据与健康安全。 

针对上述问题，利用设备物理特征和用户生物

，

，

，

，

特征双重唯一性，本文提出一种基于 PUF和 IPI的

轻量级双因子认证协议（TFAP, two factor authen-

tication protocol），并采用异或操作确保协议秘密参

数的有用信息在信息通道中不被泄露和抵御建模

攻击。此外，认证双方利用同步 IPI 作为随机数种

子，不需额外的随机数发生器。与现有方案相比，

本协议能有效阻止妥协和假冒等攻击，增强了认证

协议安全性。 

2  预备知识 

2.1  物理不可克隆函数 

根据文献[21]对 PUF 的分类，本文采用的强

PUF属于 PUF分类下子集。强 PUF拥有海量 CRP，

其数量远大于物理设备数量，为多种应用提供了硬

件系统身份认证等服务
[21]
，能防止敌手通过历史

CRP 进行重放攻击。强 PUF 能为生产芯片提供身

份验证机制，也可生成密钥
[22～24]

。 

基于延迟的 PUF适用于资源受限环境下应用，

如可穿戴设备
[9]
，其电路原理如图

[25]
1所示 。此电

路主要由 n 个延迟单元和一个 D-触发器仲裁器

（arbiter）组成。每个延迟单元包含 2 个数据选择

器，有上下 2条延迟路线。脉冲信号从左边输入，

然后在上下 2条路径上竞争通过。利用器件自身内

部制造的差异性，得到一个从输入激励到输出响应

的映射
[26]
。 

 

图 1  基于延迟的 PUF电路 

给定激励 ci∈{0,1}, i = 1, 2, …, n, 信号在竞

争路径中的相对延迟决定了仲裁器的输出结果。

如图 1 中虚线框所示，在每个延迟单元中，ci作

为数据选择器的选择信号，决定了脉冲信号的路

径走向。如果 ci=0，信号在延迟单元中并行通过，

否则，信号在延迟单元中交叉通过。脉冲信号通

过 n个延迟单元后，到达电路右边的 D-触发器仲

裁器，仲裁器根据信号竞争通过的快慢，得到不

同输出结果。如果信号先到达时钟引脚 Clk，则
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输出结果为 1，否则，输出结果为 0。D-触发器输

出结果如图 2所示。 

 

图 2  D-触发器输出 

基于延迟的PUF结构简单，易遭受建模攻击
[21]
。

为阻止此类攻击，可采用多 PUF并联的方式得到经

过异或操作的输出结果。多 PUF拥有更好的雪崩效

应，即输入激励一位数据的翻转将导致输出响应

50%位数据的变化。并联 PUF数越多，建模复杂度

越高，建模时间跨度越大（大于一年）
[7,13]
，然而

也导致输出结果正确率降低。为了平衡复杂度与正

确率，本文采用 4-异或 PUF电路。如图 3所示，4个

PUF电路的输出结果经过异或操作之后输出，从而

保护 PUF免受敌手建模攻击
[23]
。 

 

图 3  4-异或 PUF电路 

4-异或 PUF 的多项式模型只能被可信实体建

立，如可穿戴设备制造商。设备节点拥有一个 PUF

物理访问接口，可信实体能通过此接口获取设备节

点的 CRP，并建立 PUF 模型。模型建立后，诚实

认证方能通过此 PUF模型对节点进行认证
[7]
。建模

完成之后，设备节点中的 PUF访问接口将被物理

毁坏，以防止敌手通过此接口获取 CRP进行建模

攻击。 

图 1中基于延迟的 PUF可通过线性不等式表

达
[7,23]
，如式(1)所示。 

 r = Sign (Δ
→

·Θ
→

) (1)

其中，Δ
→

= (δ1,…,δi, …,δn+1)表示信号在上下 2条路

δ δ0 1

1 1
− δ δ δ0 1 0 1

径中延迟，δ1 = ， i i i1 1
δδ − −+ + −
i

i
= ，

2 2

 

δ δ0 1

i=2,…,n，δn+1=
n n
+
，δ 0 /1

i
为数据选择器 i中选择

2

信号分别为 0 和 1 时的路径延迟，Θ
→

γ = ((−1) 1 ,  

γ
( 1− −) 2 , n

…

γ
, ( 1) ,1)，γi = ci⊕ci+1⊕…⊕cn，ci∈{0,1}，

“·”为点积运算，Sign为符号函数。 

本文采用文献[7]中基于延迟的 PUF 实现方

案，删除了真/伪随机数生成模块，因为此模块需

要较多额外资源
[14]
。通过在协议中引入生物特征

IPI，采用 IPI二进制编码序列作为 PUF的输入激

励，取消随机数生成模块的同时，增强了认证协

议的安全性。 

2.2  脉搏间隔 

心脏每次的收缩与舒张形成脉搏信号波，而 IPI

则指信号波的脉搏间隔
[19]
。IPI 可以通过不同的心

血管信号获得，如 ECG和 PPG。ECG利用置于体

表的测量电极记录心电图，PPG利用脉动血液对一

定波长光敏感的特性得到容积脉搏血流的变化
[15]
。

本文认证协议中采用了 PPG信号。 

基于 IPI 生成的二进制序列具有良好的随机

性，已被双尾检测和熵测试证明
[5,16]
。二进制序列

的随机性与认证协议安全性紧密相关，序列的随机

性越高，协议的安全性越强。敌手通过历史或将来

IPI实现认证不可行，因为历史或将来 IPI与实时 IPI

之间差异性过大，详见第 4.3节。 

每次心博周期，仅利用一个 IPI 编码生成位数

足够长的二进制序列，时间需要超过
[5]

1 min 。为克

服时间过长的问题，文献[18]采用多 IPI编码的方式

生成最终二进制序列。 

PPG信号中的 IPI编码过程如图 4所示，左边

的 PPG信号通过右边的二进制编码器（BE，binary 

encoder）编码生成一个二进制序列。为了提高 IPI

数据精度，一个 IPI通过一个脉搏传感器在多次心

博周期中的脉搏间隔均值计算，易于编程和硬件实

现。同时，IPI 选择格雷编码，此编码方式具有

错误最小化特性，减少了相邻 IPI二进制编码序

列间的变化。对 IPI 进行编码时，一个 IPI 被编

码为 6位格雷码，则 11个 IPI 可编码为 64位长

二进制序列，最高 2位已删除。编码规则如下：

给定 IPI，首先通过整除运算对 IPI 进行无量纲

化，以消除 2 个 IPI 间的差异，无量纲化后的值

   IPI  
val= +0.5 ，其中  scale为量化尺度参数，量

 scale  

化尺度参数决定了消除 IPI间差异的程度，本文取
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scale=25 000 µs；然后得到 val对应 6位 ASCII码

bin，高位补零；最后将此 ASCII 码 bin 转换为格

雷码 gray，算式为 

 gray , 5
 

i i
= =bin i

｛  (2)
 grayi i

= ⊕bin bin
i+1,0≤ i < 5

 975000
如对脉搏间隔975 000 µs，其 val=  + 0.5

 25000

=39，bin=100111，gray=110100。 

 

图 4  IPI二进制编码 

上述 IPI 编码方案确保用户同步 IPI 二进制编

码序列间具有良好的匹配度。给定一个 64 位二进

制编码序列 U，其熵可以通过 H(U)=−(P0lbP0+

P1lbP1)计算，其中，P0和 P1分别为二进制序列 U

中“0”和“1”的概率。测试时，二进制序列 U的

数目从 1 开始，数量逐渐增加到 105。熵测试结果

表明本文 64位 IPI二进制序列的熵值大于 0.93，随

机性良好，如图 5所示，横坐标为二进制序列 U的

数目，纵坐标为熵值。 

 

图 5  64位二进制序列熵分布 

可穿戴设备认证协议的研究现主要集中在设

备物理特征或用户生物特征上。本文为增强认证协

议安全，同时将设备物理特征和生物传感器自身的

PPG信号引入到协议中，提出了基于 PUF和 IPI的

双因子认证协议 TFAP。 

 

 
 
 
 

 

3  TFAP双因子认证协议 

本节详细介绍了双因子认证协议 TFAP。不同

于 PUF或 IPI 的认证协议，TFAP保证了设备物理

特征和用户生物特征的双重唯一性。 

TFAP应用 PUF和 IPI双因子认证的原理如图 6

所示，用户身上数据中心（如手持仪）和认证节点

组成一个体域网，协议参与双方分别为数据中心和

认证节点。每个传感器节点都是被认证方认证，数

据中心为认证方。假设节点 A要向中心认证，节点

A和中心首先利用同步 IPI二进制序列作为 PUF和

PUF模型的输入，然后分别得到对应的输出结果。

最后，中心通过比较输出结果间的汉明距离（HD, 

Hamming distance），判断节点 A认证是否成功。 

 

图 6  TFAP认证原理 

认证时，假设数据中心为一个诚实认证方，能

对传感器节点进行认证。同时，只有可信实体能将

PUF 模型授权给其他诚实的认证方。TFAP 中的初

始化和认证流程如图 7所示，认证协议中主要参数

如表 1所示。 

 

图 7  TFAP流程 
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表 1 TFAP中参数符号 

参数符号 描述 

IPI’ 数据中心记录的用户脉搏间隔，如 969 813 µs 

IPI 认证节点记录的用户脉搏间隔 

cha’ IPI’生成激励，为 64位二进制编码序列 

cha IPI生成激励，为 64位二进制编码序列 

res’ 数据中心输出结果，为 64位二进制序列 

res 认证节点输出结果，为 64位二进制序列 

T 汉明距离阈值，为协议是否认证成功的判断参数 
 

TFAP 的第一阶段为初始化。数据中心向传感

器节点发送激励，传感器节点将收到的激励作为

PUF输入，得到响应，并把响应结果返回数据中心

数据中心根据收集到的 CRP 完成 PUF 建模，最后

物理毁坏 PUF访问接口，防止敌手获取 CRP。 

TFAP 的第二阶段为认证。认证时，数据中心和

认证节点不需预先存储协商密钥，利用同步 IPI二进

制编码序列作为双方秘密种子，避免信息泄露。 

协议认证具体流程如下所示。 

Step1  数据中心和认证节点利用同步采集的

脉搏间隔 IPI’和 IPI作为二进制编码器BE生成函数

gen()的输入，得到 64位激励 cha’和 cha。 

Step2  认证节点用 cha 作为 PUF 的输入得到

输出，此输出进一步与 cha异或，得到最后输出结

果 res，并发送给数据中心。 

Step3  数据中心用 cha’作为 PUF 模型的输入

得到输出，此输出进一步与 cha’异或，得到最后输

出结果 res’。 

Step4  数据中心比较 res’与接收到的 res，若

两者间汉明距离小于给定阈值 T，认证成功，否则

认证失败。 

4  性能评估 

本节对 TFAP的性能和安全性进行分析。设备

节点端的协议基于Altera公司Cyclone开发板实现

硬件描述语言为 Verilog HDL。数据中心端的协议

基于软件实现，编程语言为 Java。脉搏传感器为即

插即用的光电容积型，可从用户手指或耳垂捕获

PPG信号。 

4.1  度量参数 

本文主要通过拒真率（FRR, false rejection rate

和认假率（FAR, false acceptance rate）来对实验结

果进行评估。 

FRR：使用同一用户同步 IPI 二进制编码序列

。

，

）

作为 PUF 和 PUF 模型的输入，得到输出结果，两

者间汉明距离大于等于阈值 T的概率。 

FAR：使用同一/不同用户异步 IPI二进制编码

序列作为 PUF和 PUF模型的输入，得到输出结果，

两者间汉明距离小于阈值 T的概率。 

FRR和 FAR都用到了汉明距离，2个二进制序

列间汉明距离定义如下
[7,13]
。 

n

 HD(Cx,Cy) =∑ ( |Cx[i] − Cy[i]| ) (3) 
i=1

其中，Cx和 Cy为二进制序列，Cx[i], Cy[i]∈{0,1}为

序列中第 i 位的值。如序列“ 01001000”和 

“00101000”间汉明距离为 2。HD(Cx,Cy)越大，2

个二进制序列间的差异性越大。 

4.2  性能对比 

脉搏间隔 IPI 和 IPI’通过 2 个传感器分别在左

手和右手食指上测得，经过二进制编码器 BE 编码

后得到二进制序列 cha和 cha’，两者间汉明距离在

不同情形下的累积分布函数不同。若不同 cha 和

cha’间汉明距离 sample=[1,12,6,12,10]，本文可通过

Matlab 函数 cdf(sample)得到 sample 的累积分布函

数。实验中，分别对 100组数据进行测试。 

可以看出，同一用户同步 IPI二进制编码序列间

差异最小，基准时间、间隔 2 h和 4 h下，同步二进

制序列间汉明距离 90%以上小于 5，如图 8所示。将

不同用户分成甲、乙、丙 3组，不同用户异步 IPI二

进制编码序列间差异最大，甲、乙和丙组对应二进制

序列与基准时间二进制序列间汉明距离 90%以上大

于 15，如图 9所示。同一用户异步 IPI二进制编码序

列间差异居于上述两者之间，间隔 2 h、4 h和 6 h，

二进制序列与基准时间二进制序列间汉明距离 90%

以上大于 10，如图 10所示。 

 

图 8  同一用户同步 IPI二进制序列间汉明距离的累积分布函数 
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图 9  不同用户异步 IPI二进制序列间汉明距离的累积分布函数 

 

图 10  同一用户异步 IPI二进制序列间汉明距离的累积分布函数 

获得 IPI二进制序列 cha和 cha’之后，比较输

出结果 res和 res’间汉明距离是否小于给定阈值 T，

现通过拒真率和认假率对协议进行评估。 

假设 PUF 模型准确率为 100%，若 cha 和 cha’

为同一用户同步 IPI二进制编码序列，协议的 FRR如

图 11所示。可看出，FRR随着阈值 T的变小而升高。 

 

图 11  同一用户同步 IPI情形中不同阈值 T下的拒真率 

例如，当 T=28时，FRR均值为 12.8%，T=25时，

FRR 均值为 19.8%。注意，当阈值 T 小于 21 时，

FRR 固定不变，这表明 74.6%的同一用户同步 IPI

二进制编码序列具有高度相似性。 

若 cha和 cha’为同一/不同用户异步 IPI二进制

编码序列，协议的 FAR如图 12和图 13所示。可看

出，FAR随着阈值 T的变小而快速降低。例如，当

T=21 时，同一/不同用户情况下，其 FAR 接近于 0

或等于 0。这表明当阈值 T小于 21时，FAR基本不

受阈值 T的影响。 

 

图 12  同一用户异步 IPI情形中不同阈值 T下的认假率 

 

图 13  不同用户异步 IPI情形中不同阈值 T下的认假率 

当阈值 T=28时，拒真率 FRR最小，认假率 FAR

最大，当阈值 T=19时，拒真率 FRR最大，认假率 FAR

最小。T 正比于 FAR，反比于 FRR。为均衡 FRR 和

FAR，可取 T=21，此时拒真率为 25.4%，平均 FAR为

0.25%，总误差近似为 25.65%，详细实验结果如表 2

所示。 

为降低 FAR，可以直接减小阈值 T。然而根据

上述实验结果，T减小，FAR减小的同时 FRR升高。
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如何减小 FAR 的同时降低 FRR 是需要进一步考虑

的问题。事实上，IPI 不可避免地含有噪声，含噪

IPI二进制编码序列对 FRR影响较大。为降低 FRR

一方面需适当地对编码前 IPI 降噪，另一方面可通

过多个脉搏传感器在一次心博周期中的脉搏间隔

均值计算 IPI。 

表 2 实验结果 

T FRR FAR (同一用户) FAR(不同用户) 

28 12.8% 14.2% 10.2%

25 19.8% 6.4% 2.8%

23 23.8% 2.5% 0.4%

21 25.4% 0.5% 0 

19 25.4% 0 0 

 

4.3  安全性分析 

本文设定阈值 T=21，脉搏间隔生成激励 cha

cha’和输出结果 res、res’码长为 64。现对 TFAP安

全性进行分析，主要包括建模攻击，妥协攻击，假

冒攻击和重放攻击。 

建模攻击是基于延迟 PUF 面临的一种主要威

胁。可利用散列函数
[27]
、轻量级加密

[28]
和多 PUF

异或
[7]
的方式来克服此攻击。给定一个含 n 个延迟

单元的 PUF，建立一个误判率为 ε 的 PUF 模型，

CRP的最小数量 Numm必须满足
[23]

 

  n
 Numm=O    (4)

  ε

其中，n为 PUF电路中延迟单元个数，ε为误判率

为增加建模复杂度，本文采用 4-异或 PUF，同

时引入了用户生物特征 IPI 来阻止建模攻击。一方

面，4-异或 PUF模型所需 CRP数量远大于单一 PUF

模型所需
[23] 

Numm 。另一方面，采取 puf(cha)与 cha

异或操作，使协议传输值 res 仅暴露最少有用信

息。敌手需要面临 2
n
次判断才能获取到“原始

响应值，即敌手需要进行 2
n
 Numm轮认证才能获

取到 PUF建模所需最小数量的 CRP，其最小数量

必须满足达到 

 O(2
n
 Numm) (5)

式(5)为 2
n
指数增长。 

妥协攻击利用体域网中妥协节点向数据中

发送错误信息，将危及用户安全
[29]
。在 TFAP中

采取双因子进行认证，认证节点必须基于 PUF和实

时 IPI 才能认证成功。假设体域网中某节点对敌手

，

 

 

 

、

 

。 

”

 

心

，

妥协，如某个丢失传感器被敌手获得，然而敌手发起

的认证将会失败，因为妥协节点不能获取实时 IPI。 

假冒攻击利用体域网外部节点假冒正常节点，

从而窃取用户生物特征，欺骗数据中心。一个非法

节点潜入用户体域网并假冒成一个合法节点，在这

种情况下，非法节点只能提供实时 IPI，而不能提

供有效的设备物理特征，最终认证失败。 

重放攻击利用一个有效数据重复传输以欺骗

系统
[30]
。利用重复信息，敌手试图非法进入应用系

统。在 TFAP中，IPI为实时数据，不同时刻的数据

都不相同，历史或将来数据不同于实时数据。同时，

IPI 二进制编码序列 cha 和 cha’间细小的差异将导

致输出结果 res 和 res’间巨大的变化，二进制序列

间汉明距离与输出结果转换概率之间的关系如图

14所示。例如，输入二进制序列间 1位的差异可能

带来输出结果 50%位数据的变化。因此，利用重复

信息认证失败。 

 

图 14  二进制序列 cha和 cha’间不同汉明距离下的输出转换概率 

表 3列出本文提出协议TFAP与其他几种典型认

证协议之间的安全性比较。其中，T表示能抵抗此攻

击，F表示不能抵抗此攻击，×表示协议没有此攻击。 

表 3 安全性比较 

安全性比较 文献[5] 文献[7] 文献[13] 文献[15] TFAP

建模攻击 × T T × T 

妥协攻击 T F F T T 

假冒攻击 F T T F T 

重放攻击 T T T T T 

 

4.4  实现分析 

TFAP采用多 PUF并联和多 IPI 编码的方式实

现。与基于
[7,13] [5,15]

PUF 或 IPI 的认证协议相比，借

助体域网自身脉搏传感器，TFAP 在实现上无需随
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机数发生器模块，只需将传感器自身 IPI 通过二进

制编码器模块(binary encoder)转换为对应格雷码。

注意，binary encoder包含2个子模块，ASCII encoder

和 Gray encoder。ASCII encoder将 IPI转换为自然

二进制，可通过基本的与非门实现，Gray encoder

将二进制转换为对应格雷码，可采用基本的异或门

实现。总体上来说，TFAP 比上述 2 类认证协议多

了一个 Gray encoder模块，主要是为了利用格雷码

的可靠性，使编码错误最小化。认证协议相关实现

模块如表 4所示。 

表 4 实现模块 

脉搏传 ASCII Gray PUF电 随机数 
协议 

感器 encoder encoder 路/模型 发生器 

文献[7,13] × √ × √ √

文献[5,15] √ √ × × × 

TFAP √ √ √ √ × 

 

若 IPI 数据已经缓存，在运算时间上，TFAP

主要包含 2 个部分。一部分是 binary encoder 模块

消耗时间 timeb，为 11个 IPI数据编码成一个 64位

激励 cha 消耗时间。此模块通过 Java 编程实现，

timeb=112 ms，通过硬件实现可优化其运算速度。

另一部分是 PUF电路消耗时间 timep，主要为 64个

脉冲信号通过 PUF 电路的时间。实验中，晶振为

25 MHz，为了更好采集脉冲信号，经过倍频，使时

钟周期为 1 ms，则 timep=64×1ms=64 ms，协议总运

算时间约为 176 ms。 

5  结束语 

针对移动医疗中可穿戴设备，本文提出一种基

于 PUF和 IPI 的双因子认证协议 TFAP。与其他基

于 PUF或 IPI 的认证协议相比，TFAP具有较高安

全性。在 Altera公司 FPGA开发板上，通过 3组不

同数据，验证了所提协议的实用性和有效性。 

今后在这个研究领域的工作，可以进一步优化

IPI 编码噪声带来的差异；同时也可以改进 D-触发

器亚稳态导致的不可预测性。 
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